
 

 

专题：数据网与算力网络 

全维可定义网络能力 
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摘  要：针对现有网络能力提供形式单一、动态性差、效能低、运维僵化以及难以适应未来复杂场景下专业

化、个性化业务需求的问题，提出了全维可定义网络能力。基于“以网络为核心”的设计理念，开放网络各

层能力，实现通信主体、网络功能、网络资源、安全等全维度网络能力可定义，支持动态加载和演进发展。

通过业务需求自映射和网络能力自组织灵活适配业务发展需求，以多种接口形式主动向终端业务输出多样化

网络内生能力，自然适应未来业务的复杂不确定演进。 
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Full-dimensional definable network capabilities 
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Abstract: To solve the problems of single form of existing network capabilities, poor dynamics, low efficiency, and 

difficulty in adapting to the needs of specialized and personalized services in complex scenarios in the future, a 

full-dimensional definable network capability model was proposed. Based on the design concept of “network centric”, 

each layer of the network is opened up to realize the definition of full-dimensional network capabilities such as 

communication subjects, network functions, network resources, and security, and supports dynamic loading and evo-

lutionary development. Through self-mapping of service requirements and self-organization of network capabilities, it 

can flexibly adapt to service development needs, and actively output diversified network endogenous capabilities to 

terminal services in a variety of interface forms, which will naturally adapt to the complex and uncertain evolution of 

future services. 
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1  引言 

网络技术的不断变革与创新推动了数据网络

的演进。以明确的技术边界为基础，数据网络经

历了 5 个阶段的发展[1]，如图 1 所示。网络 1.0 时

代是基于电路交换的模拟信号通信，是网络的最
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初形态。网络 2.0 时代引入具备划时代意义的同步

时分复用（synchronous time-division multiplexing，

TDM），采用数字信号完成信息传输。为了支撑语

音、图像、视频等多媒体业务在网络中的高速传

输，网络 3.0 时代采用异步传送模式（asynchronous 

transfer mode，ATM），极大地提高了网络资源利

用率。随后，电子邮件、在线购物、电子银行、

社交网络、视频直播等业务不断涌现，网络 4.0

时代开启 IP 网络时代。区别于面向连接的 ATM

分组交换技术，IP 网络采用面向无连接的数据包

交换技术，独特的开放性、中立性和简洁高效设

计使其成为现代通信网络的核心。网络技术持续

发展，新兴技术如云计算、大数据、人工智能的

出现加速了网络的新一代革命。远程医疗、无人

驾驶、AR/VR、全息通信、智慧家庭等业务为人

们带来全新的沟通与生活方式，也对网络提出了

极大的挑战。网络 5.0 时代需要满足网络与社会深

度融合发展带来的专业化服务承载需求[2]。 

 
图 1  网络与能力发展 

在数据网络跨代发展过程中，网络 1.0～3.0

时代设计思路是面向业务的，即网络与业务高度

耦合，这种设计适合数据网络发展刚起步时业务

种类单一的特点，终端具备简单的能力，网络仅

提供最基本的连接能力，结合业务设计网络可以

提供高效的服务。其中，为更好地支持多媒体业

务，网络 3.0 时代的网络能力有所增强，但受限于

有限数量的业务类型，网络能力提升程度较小。

当网络上承载的主要业务发生变化时，面向业务

设计网络形态会发生质的变化。随着业务多样化

发展，面向业务的网络设计思路限制了业务的发

展。因此，网络 4.0 时代解耦了网络和业务，采用

了“简单网络+复杂终端”的设计思路。一方面，

网络提供基本的“尽力而为”传输能力，协议设

计简单，设备成本低，容易标准化，便于 IP 网络

快速部署及互联互通。另一方面，由于网络能力

简单，为了支持复杂多样的业务类型，终端能力

需要不断增强。终端的发展直接推动网络发展（技

术、规模）、PC 互联网、移动互联网；从端侧/应

用来看，获取一个 IP，接入网络，可以在端侧（传

输层、应用层）进行极致优化。IP 网络解耦网络

和业务的设计思路，使得业务类型挣脱网络束缚，

得到了极大的丰富和发展。 

然而，随着网络阶段的演进，网络环境更加

复杂多变，应用的端到端连接面临的网络越来越

复杂，仅靠端侧“猜”不可能适应所有网络条件。

业务要求不断提升，“尽力而为”的转发方式难以

满足业务复杂需求，应用层需要单方面承担大量

的优化与升级工作，为网络带来沉重的负担。与

此同时，终端接入的多样化导致终端能力两级分

化，更多的弱终端（物联网）、专有终端（工业互

联网）受限于处理能力、供电等因素，只能高度

专用化设计，处理专用化业务，无法胜任复杂的

连接管理、性能优化等任务。网络 4.0 时代“单一

IP+带宽”形式的网络能力供给形式不再适用。 

业务的发展和技术的革新推进了网络 5.0 的

进程。分段路由（segment routing，SR）、差异化

传输、边缘计算、源地址验证等技术的创新逐步

丰富与完善网络能力，一种网络能力具有多种实

现形式，网络能力得到极大的扩展。针对当前网

络能力提供形式单一、动态性差、效能低、运维

僵化以及难以适应未来复杂场景下不同类型、层

次用户对智慧化、个性化及多元化业务的差异化

需求，本文提出了全维可定义网络能力架构，以

网络为主体，主动向终端业务进行全方位网络能

力的开放，支持多样化网络能力全维度的定义。
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允许能力多样化呈现，支持弱终端与强终端并存，

适配不同的终端类型。支持网络技术创新推动网

络能力的演进。通过灵活网络能力选择与组合，

满足动态的复杂化业务需求，极大地提升用户

满意度，同时实现网络整体优化，提高网络运

营效益。 

2  全维可定义网络能力 

随着网络业务形态的不断丰富，业务对网络

的需求越来越多样和多变。而传统网络基础结构

僵化、网元形式简单、资源配置单一，网络能力

对业务需求的适应性差，导致网络对融合、泛在、

质量、安全、扩展、移动等的支持能力低下，业

务需求与网络能力之间的差距更加显著。 

如图 2 所示，全维可定义网络能力提出“以

网络为核心”的设计理念，强调以网络为能力和

责任主体，通过打破传统网络刚性架构，建立网

络各层能力开放、灵活、通用架构，实现通信主

体、网络功能、网络资源、安全等全维度可定义，

支持各种能力在架构中动态加载和演进发展。通

过业务需求自映射和网络能力自组织灵活适配业

务发展需求，以多种形式主动向终端业务输出多

样化网络内生能力，自然适应未来业务的复杂不

确定演进，降低端侧复杂度及能耗开销，提升服

务质量、网络效率，保障可信安全，端网协同构

建全新的网络空间秩序[3]。 

（1）全维可定义网络能力呈现 

为详细刻画网络能力，形成统一的评价体系，

构建通用的全维可定义网络能力模型，实现网络

各层能力开放，支持通信主体、网络功能、网络

资源、安全等全维度可定义，每个维度的网络能

力实现多样化呈现[4]。通过不同维度网络能力的

互联互通与协作组合为用户提供多元化服务，有

效支撑未来网络专业化、差异化业务需求。 

（2）多层次网络能力接口调用 

全维可定义网络能力在网络为核心的思想指

导下，解耦业务和网络，以边缘为入口，增加网

络能力调用方式。网络开放多维能力给业务，更

加主动地参与到业务构建中，端网协同满足应用

需求。网络提供不同层次的能力封装接口，允许

业务以更加友好的方式向网络表达需求。 

（3）灵活网络能力映射 

针对未来工业互联网、AR/VR、全息通信、

智能家庭等个性化业务需求，对网络能力的维度、

要素和形式进行全方位的分解和定义，开发网络

能力间的互联互通，实现无缝切换。选择最优网

络能力，通过各种网络能力的灵活组合映射适

配差异化业务需求，实现高效率、大容量、低

时延、高可靠的全业务承载。 

3  全维可定义网络能力模型 

随着网络技术的发展，软件与硬件快速升级

进步，网络具备的能力不断丰富。面向网络多样

化网络能力，构建全维可定义网络能力模型，支

持多元化网络能力的开放可定义，维护能力动态

演进发展，有助于实现智慧网络管理与运维，灵

 
图 2  全维可定义网络能力 



  专题：数据网与算力网络 ·34· 

 

活适配复杂多样的业务发展需求，提升用户体验。 

全维可定义网络能力模型采用层次模型的方

式定义，构建网络能力空间，如图 3 所示，从通

信主体、网络能力、网络资源、网络安全等多个

维度刻画网络可提供的能力，每个维度划分不同

的能力类型，一种能力类型包括多个具体的能力

元素。全维可定义网络能力模型利用向量集合标

识网络能力空间 spa {ID;net;res;sec; }= ， spa 表

示能力空间， spa 表示能力空间的维度值，分为

通信主体（ID）、网络能力（net）、网络资源（res）、

网络安全（sec）等多个维度。 

每个维度网络能力由不同网络能力类型组

成，为差异化业务需求提供相应的功能支撑。利

用向量集合标识不同维度的网络能力类型，通信

实体 { }ID user, loc dev,con ,,ser,= ，网络功能

{ }addressing,routing,forwarding,Qn t ,e oS= ，资源

{ }res stor,comp,link, ,addr= ， 安 全

{ }sec rel, trust,privacy, ,trace= 。如集合 ID 表示

通信实体维度包含的网络能力类型，分别为人

（user）、物（devID）、内容（conID）、服务（serID）、

位置（loc）， ID 表示通信实体维度支持的通信主

体类型数量。一种网络能力类型包括多种的网络

能力元素，形成多样化网络能力实现形式。利用

集合标识具体的网络能力元素，如网络采用内容

（conID）作为通信主体时，针对文件、视频、图

片等不同主体实现形式，具有不同的标识、解析、

通信等方式， conID {conID(1) conID, (2) },= 。 

全维度可定义网络能力模型也可以采用统一

的矩阵形式表示： 

user loc devID conID

stor comp link addr
rel trust

addressing routing forw

privacy trac

arding Qo

e

S
⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

C   

  （1） 

其中，矩阵的行表示网络能力空间的维度，列表

示网络能力的类型，矩阵中的每个值都是一个集

合，包括不同的网络能力元素。具体的网络能力

有以下 4 个方面。 

（1）通信主体 

全维度可定义网络能力模型的通信主体维度

涵盖网络中数据传输的主体参与者，包括数据的

 
图 3  全维网络能力模型 
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发起方、中转方、接收方。未来网络向着万物互

联的方向发展，通信主体不再局限于传统的主机，

将接入更多的网络设备、网络元素，构建连接未

来卫星数据网络、传感器网络、工业互联网络、

存储、计算、内容资源网络的连通性，通信主体

的种类将会多种多样。不同的通信主体在参与网

络行为时，会使用不同的 ID。标识针对通信主体

设计，具有相应的地址空间、语义、解析方。IP

地址是当前数据网络中唯一的寻址标识，随着通

信主体的丰富，网络需要具备支持不同种类标识

的能力，包括人（user）、位置（loc）、物（dev）、

内容（con）等，并实现不同种类通信主体的互联

互通。 

（2）网络能力 

全维度可定义网络能力模型的网络功能维度

涵盖完成网络传输任务需要采用的网络功能，包

括寻址（ addressing）、路由（ routing）、转发

（forwarding）、服务质量（QoS）等能力。支持海

量差异化主体的接入和连接，针对不同业务的特

征及需求，提供可规划、可预期、可定制、差别

化的接入与传输，保障时延、吞吐量、抖动、丢

包率等性能指标，提升用户体验，同时完成网络

管理，实现整体网络功能、资源的优化。随着技

术的发展不断复杂化、多样化，网络功能维度的

网络能力由网络中的转发设备承载。 

（3）网络资源 

全维度可定义网络能力模型的网络资源维度

涵盖基本网络数据传输以及特定场景需要的链路

（link）、计算（comp）、存储（stor）、地址（addr）

等资源。对于基本的网络传输，数据在链路上传

输时需要占用带宽资源，报文在转发设备上处理

时需要占用 NP 计算能力以及片上内存，报文的

地址占用了地址空间的一个部分。对于特定场景，

比如信息中心网络、算力网络、超高清视频传输

分别对存储资源、计算资源、链路带宽资源有特

定的需要。硬件升级与软件优化导致网络资源的

类型、供给方式、容量等都发生了巨大的变化。

资源类型不断丰富、多样化，多种资源共存于同

一场景中，能够适应差异化业务需求。资源灵活

部署在网络的各个位置，核心、边缘和本地，距

离用户越来越近，通过统一协同与调度快速响应

业务需求，提升用户体验。资源容量不断增加，

但体积逐渐变小，方便易处理。虚拟化技术实现

了资源池化，屏蔽硬件差异性，进一步扩充了资

源的可用容量。 

（4）网络安全 

全维度可定义网络能力模型的网络安全维度

涵盖保护网络实体、信息和传输等安全需要的能

力，包括可信性、可溯源性、可靠性和隐私性[5]。

控制网络接入，实施身份验证，保障网络可信性。

开展隐私保护，防止信息非法利用。抵御偶然或

者恶意的破坏，保证网络可靠、正常地运行。面

对网络攻击，追踪定位攻击的源头。IP 网络的开

放特性带来了安全隐患，而外挂的补丁式安全技

术无法为网络通信提供完善的保障。与此同时，

未来网络场景越来越复杂，终端能力差异化、网

络接入方式不同、标识多样化及协议的不统一将

导致更多的安全漏洞问题，阻碍网络技术的广泛

应用。内生的安全技术能够提升未来网络的安全

可靠性[6]。 

4  全维可定义网络能力接口 

传统 IP网络在网络能力类型以及提供网络能

力的方式这两个方面都比较单一。业务需求通过

应用层、传输层传递至网络层实现，且逐层传递

中只有少量需求能够在网络层获得能力支持。网

络层以“IP 地址+带宽”的形式提供“尽力而为”

转发能力。从应用来看，网络能力的提供形式如

果不变，则网络提供的价值没有本质变化，网络

能力增强无法有效使用。网络能力越来越强，受

限于单一的网络层 IP 协议能力提供形式，能力无

法有效传递。随着多样化的网络能力发展，除逐
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层传递业务需求到网络的接口形态基础上，增加

更丰富的接口形态，如图 4 所示。在网络 5.0 的设

计中，应用使用网络的多种模式进行抽象，形成

独立的不同层次接口，包括网络层、传输层和应

用层，允许应用表述自身需求，由网络智能完成

应用需求到多维网络能力的映射。 

 
图 4  多层面网络能力提供方式 

在网络层，可以按需提供传统 IP 和 newIP 能

力[7]。对于只有基本转发需求的业务，提供传统

IP 能力；对于有增值需求的业务，提供 newIP 能

力，即赋予报文更加灵活的扩展能力，将多通信

主体支持、应用语义表达、确定性传输、安全可

信等作为内生机制嵌入通信协议的数据平面中，

实现资源的智能调度管理。在边缘节点，需要对

数据包重新封装，此时需要将用户需求映射为网

络中提供的原子能力，相当于在网络层调用网络

能力。 

在传输层，可以根据业务需求，提供与网络

协同的新传输层能力。打破端到端设计思路，由

网络提供传输保障。一种方法可以是，将接入侧

和网络侧的传输性能保障机制分开，网络段可提

供差异化传输、分块传输、网络感知的多路径传

输等能力。针对用户需求，在网络边缘进行需求

到能力的映射，这时候需要使用网络中提供的传

输能力，相当于在传输层调用网络能力。 

在应用层，可以根据业务需求，以类似于云

计算 SaaS 层的方式使用网络。对于用户而言，网

络能力被封装为不同的服务（传输服务、算力服

务、内容服务等），提供 OpenAPI，业务可以按需

调用打包好的网络服务，无须关心细节。 

5  全维可定义网络能力映射 

业务需求与网络能力映射是映射概念在网络服

务业务中的具体化。通过灵活的网络能力选择与组

合，能够提高差异化业务需求与多维度网络能力间的

匹配度，在保证用户满意度的同时降低网络开销。映

射的原象、象和映射法则三要素分别对应业务需求、

网络能力、需求与能力映射法则。映射的步骤包括原

象生成、象生成和映射法则生成 3 步，如图 5 所示。 

（1）原象生成 

通过业务感知确定需求，以网络能力维度为基

础，拆分复合型业务需求，聚类相似的业务需求。利

用有限集合标识业务需求 1 2{ , , , }MD d d d= 。业务

需求设置对应的需求指标， index [ind1,ind2, ,=  

 
图 5  业务需求到网络能力映射 
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ind ]M ，包括时延、能耗、开销等。为区分业务

需求的重要性，采用需求权重因子标识业务需求

优先级 1[ ,W α= 2 , , ]Mα α ，如果权重因子满足

1 2α α> ，表示业务需求 1d 的重要性高于 2d ，需要

优先保证满足。 

（2）象的生成 

网络能力随着业务执行的变化而动态变化，如

计算资源处于不断的消耗和释放中。为了更加精确

地满足业务需求，实现定制化网络能力提供，需要

实时更新网络能力状态，形成全维网络能力矩阵 C。 

（3）映射法则生成 

业务需求与网络能力的映射法是构建两者之

间的关联关系，保证网络能力支持业务实现，满

足业务需求。在获得业务需求和网络能力的基础

上，映射法则生成主要包括以下具体步骤。 

步骤 1  网络能力组合。分析每一项业务需

求，从网络能力空间中选择对应的一项或者多项

网络能力支持。遍历业务需求集合，合并支持各

项业务需求的网络能力，形成网络能力组合，

1, 1 2, 2 3, 3{ , , , }i m n m n m nG C C C= ，其中， ,j jm nC 是网络

能力矩阵C 的第 jm 行、第 jn 列元素。网络能力的

组合需要考虑不同能力之间的互斥和关联关系，

保证一致性。由于一种业务需求可能存在多种不

同方式网络能力的支持，因此网络能力组合

1,2, ,iG i I=， 不是单一的。 

步骤 2  业务需求与网络能力匹配度计算。

针对 I 种网络能力组合，分别计算当前网络状态

下采用网络能力组合 iG 可获得的业务需求指标

1 2index( ) [ind ( ),ind ( ), ,ind ( )]i i i M iG G G G= 。计算

业务需求与网络能力的匹配度Mat( )iG ，即获取的

业务需求指标与要求的业务需求指标之间的欧几

里得距离 2

1
Mat( ) (ind ( ) ind )

M

i m m i
m

G G mα
=

= −∑ ，其中，

mα 表 示 业 务 需 求 的 权 重 因 子 ， 且 满 足

1 2 1Mα α α+ + + = 。Mat( )iG 越小，表示采用网

络能力获得的业务需求指标与要求指标之间的差

距越小，匹配度越高。 

步骤 3  映射矩阵生成。采用 0−1 映射矩阵

表示业务需求与网络能力间的映射关系。映射的

原象与象的对应关系体现在 0−1 映射矩阵中“1”

的位置，矩阵的行代表映射的原象，矩阵的列代

表映射的象。对比 I 个匹配度，选择匹配度最高

的网络能力组合 =max  Mat( )ii
i G∗ 。假设网络能力

集合
i

G ∗ 包括 L 个具体的网络能力元素，则基于M 项

业务需求和 L 种网络能力生成 M 行、L 列的映射

矩阵 A，其中第 m 行，l 列的矩阵元素 ,m lA 表示业

务需求 md 和网络能力 ( )
i

G l∗ 的映射关系， , 1m l =A

表示网络能力 ( )
i

G l∗ 支持业务需求 md ，反之，

, 0m l =A 表示网络能力 ( )
i

G l∗ 不支持业务需求 md

行表示业务需求。 

6  结束语 

随着未来网络工业互联网、AR/VR、全息通

信、智慧城市等全新业务的涌现，业务需求不断

个性化、差异化及专业化。网络 4.0 时代“IP+带

宽”的能力提供形式单一、动态性差、效能低，

导致业务需求与网络能力的差距加剧。本文基于

“以网络为核心”的设计理念，提出全维可定义网

络能力，支持通信主体、网络功能、网络资源、

安全等全维度可定义，实现多样化网络能力呈现，

并支持动态演进发展。通过业务需求自映射和网

络能力自组织灵活适配业务发展需求，以多种接

口形式主动向终端业务输出多样化网络内生能

力，自然适应未来业务的复杂不确定演进。网络

开放多维能力给业务，提供不同层次的能力封装

接口，允许业务以更加友好的方式向网络表达需

求。选择最优网络能力，通过各维度网络能力的

灵活组合映射适配差异化业务需求，实现高效率、

大容量、低时延、高可靠的全业务承载。 
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